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Syndareignir — raud flogg

Fraedsluefni petta tekur til “raudra flagga” eda vapdatta sem gefa til kynna grunsamleg vidskipti med
syndareignir (e. Virtual assets) eda mogulegar tilraunir til ad komast hja uppljéstrun logreglu um slik vid-
skipti. Umraedd raud flogg hafa verid stadfest med ryni @ meira en eitt hundrad rannsdknartilvikum sidan
2017 i gegnum alpjédatengslanet FATF (alpjodlegur samstarfshdépur, Financial Action Task Force), ur

utgefnum heimildum og med rannsékn a opinberum heimildum.

Eitt rautt flagg parf ekki endilega ad gefa til kynna refsiverda hattsemi. Hins vegar myndu morg raud flogg
vio tiltekin vidskipti an edlilegs vidskiptatilgangs vekja grunsemdir. Séu raud flogg til stadar, atti pad eitt

og sér ad hvetja til frekara eftirlits, skodunar og tilkynningar par sem pad a vid.

Helstu pydingar og skyringar:

AEC Anonymity enhanced cryptocurrency Nafnlaust syndarfé /eign t.d. EmaratCoin

Blondunarpjénusta Wallet tumblers

Adilar sem blanda saman eignum sem hefur verid | Third party mixers

aflad med l6gmaetum og 6légmaetum heetti. ML mixer

Bréfveski Paper wallet

Djapvefur Darkweb
Ransomware

Gagnagislaforrit

OTC vidskipti Over the counter trading.

Skel-veski Shell wallets

Stafraen vorslu-veski Custody wallet

Syndareignir Virtual Assets/VAs

Syndareinkanet Virtual Private Network (VPN).

Vistfang syndareigna Virtual Assets address/VA address

bjonustuveitandi syndareigna Virtual Asset Service Providers/VASPs (skilgreining

i fislenskri loggjof er talad um pjonustuveitendur | FATF).

syndarfjdr, sja 16g nr. 140/2018 um adgerdir gegn pen-
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Syndareignir — raud flogg
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My Raud flogg tengd faerslum

P6 svo ad vidskipti med syndareignir séu ekki mikil medal almennings, hafa pau aukist medal brota-

manna. Notkun & syndareignum i peningapveettistilgangi kom fyrst fram fyrir rimum &aratug en syndar-

eignir eru sifellt meira notadar i brotastarfsemi. Pau einkenni sem ad nedan greinir syna ad raud flogg

sem venjulega tengjast hefdbundnum greidsluleidum geta einnig att vid pegar um vidskipti med syndar-

eignir er ad raeda.

Fjdarhaedir og tidni faersina

Syndarvidskipti (t.d. skipti eda millifaerslur) i litlu magni, eda i upphaedum eru undir vidmidunar-

mork-um eda tilkynningarviomidum, svipad og i vidskiptum med hefdbundna fjarmuni.

Framkvaema margar haar faerslur;

. med stuttu millibili, s.s. innan sdlarhrings

. og akvedid mynstur einkennir faerslurnar, an pess ad frekari feerslur séu framkvaemdar i
langan tima 4 eftir (eins og algengt er pegar um gagnagislaforrit er ad raeda)

. inn & nystofnadan eda adur dvirkan reikning.

Faera syndareignir strax inn @ marga pjénustuveitendur syndareigna, sérstaklega inn 4 pa sem eru

skradir eda starfandi i annarri [6gsdgu par sem;.

. engin tengsl eru a milli pess hvar vidskiptamadurinn byr eda stundar vidskipti; eda

. engin eda ofullnaegjandi 16g og reglugerdir um peningapveetti og fjarmognun hrydjuverka eru i
gildi.

Leggja inn syndareign hja pjonustuveitanda syndareigna og um leid;

. taka aftur Ut syndareignina, an pess ad hafa att vidskipti med hana, sem er éparfi og felur i sér
kostnad.

. breyta syndareigninni i margar minni syndareignir, sem felur einnig i sér kostnad, an vidskipta-

legra forsendna; eda
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Syndareignir — raud flogg

. taka syndareignina strax ut fra pjonustuveitanda og flytja a eigid stafreent veski. betta gerir
pbjonustuveitandann ad adila sem blandar saman eignum sem hefur verid aflad med log-

maetum og dlogmaetum heetti.

. Méttaka fjarmagns par sem grunur leikur a ad pvi hafi verid stolid eda svikid ut;

. innlogn fjarmuna fra vistfongum syndareigna sem hafa verid tengd vid stolid fjdrmagn eda fra

vistfongum syndareigna sem hafa verid tengd handh6fum stolins fjarmagns.

My Raud flogg i tengslum vid faerslumynstur

Pessi raudu flogg lysa pvi hvernig misnotkun a syndareignum i peningapveettistilgangi fer fram i gegnum

oreglulegar, dvenjulegar eda sjaldgaefar faerslur med syndareignir.

Feerslur nyrra notenda
. Framkvaema stora faerslu i upphafi vidskiptasambands vid pjonustuveitanda, par sem upphadin er

ekki i samraemi vid bakgrunn og naverandi stodu vidskiptamanns.

. Framkvaema stéra feerslu i upphafi vidskiptasambands vid pjénustuveitanda og fjarmagna alla inn-
l6gnina 4 fyrsta degi, og vidskiptamadurinn byrjar ad eiga vidskipti med alla upphadina eda stéran
hluta af henni sama dag eda daginn eftir, eda vidskiptamadurinn tekur Gt alla upphaedina daginn
eftir. Par sem flestar syndareignir hafa takmork a innlégnum, geeti peningapveetti einnig verid gert i
gegnum OTC vidskipti (e. over the counter trading).

. Nyr notandi 4 skiptimarkadi reynir ad eiga vidskipti med alla syndareignina eda tekur hana ut og

reynir ad koma eigninni ut af skiptimarkadnum.

Faerslur annarra notenda
. Faerslur par sem notadar eru margar syndareignir eda margir reikningar, an vidskiptalegs tilgangs.

o Framkvaema fjolda feerslna innan tiltekins tima, t.d. innan dags, viku eda manadar, inn & sama

syndareigna reikninginn;

. af fleiri en einum adila
o fra somu IP t6lu af fleiri en einum adila; eda
. i hdaum faerslum
— - S ==s=soas
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Syndareignir — raud flogg
. Innlagnir frda morgum 6tengdum veskjum i tiltolulega lagum upphadum (sem mynda safn fjdrmuna)

sem sidar eru faerdar inn 4 annad veski eda er skipt ad fullu i gjaldmidla. Slikar feerslur, fra mérgum
tengdum reikningum, gaetu upphaflega notad syndareignir i stad gjaldmidla.

. Framkvaema skipti 4 syndareignum og gjaldmidlum sem leida til mogulegs taps (t.d. pegar virdi
syndareigna er sveiflukennt, eda litid er fram hja dedlilega harri poknun midad vid vidurkennd vid-
mid. bPetta & sérstaklega vid pegar pad er enginn synilegur vidskiptalegur tilgangur ad baki skipt-
unum).

. Umbreyta harri upphaed gjaldmidils i syndareign, eda harri upphaed einnar tegund syndareignar i

adra tegund syndareignar, an vidskiptalegs tilgangs.

MY Raud flogg i tengslum vid nafnleynd

Nedangreind raud flogg varda einkenni og veikleika sem tengjast taekni ad baki syndareignum. Ymsir
teeknilegir eiginleikar auka nafnleynd og gerir l6ggeesluadilum erfitt fyrir vid eftirlit og uppljéstrun. Slikir
eiginleikar eru pvi eftirsottur kostur fyrir brotamenn sem leitast vid ad dylja eda geyma fjarmuni sina. b6
ber ad hafa i huga ad pad eitt ad umreeddir eiginleikar séu til stadar pydir ekki endilega ad vidskipti séu
6logmeet. bannig getur verid edlilegt ad tryggja syndareignir t.d. med notkun & tilteknum vélbunadi eda
pappirsveski gegn pjofnadi. Pad verdur pvi dvallt ad skoda taknilega eiginleika i samhengi vid 6nnur atridi

er varda vidskiptamanninn og vidskiptasambandid, eda vid edlilega skyringu ad baki vidskiptunum.

. Vidskiptamadur framkvaemir faerslur sem innihalda fleiri en eina tegund af syndareign, pratt fyrir
kostnad. Pbetta & sérstaklega vid um paer syndareignir sem um rikir algjor nafnleynd, s.s. AEC (e.
Anonimity-enhanced cryptocurrency) eda adrar syndareignir sem eru nafnlausar og dulkédadar.

. Faersla & syndareign sem hefur verid @ opinberum skiptimarkadi, eins og Bitcoin, yfir 3 midstyrdan

skiptimarkad og svo padan skipt yfir i AEC eda adrar syndareignir sem eru nafnlausar og dulkdédadar.
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Syndareignir — raud flogg

Vidskiptamenn sem starfa sem pjonustuveitendur syndareigna an skraningar eda leyfis &4 P2P (peer-
to-peer) skiptisidum. betta 4 sérstaklega vid pegar peir eru med gridarlegan fjolda faerslna syndar-
eigna fyrir hond vidskiptamanna sinna, og taka mun harri péknun fyrir en pad sem almennt tidkast.
Einnig er pad rautt flagg ad notast vid bankareikninga til ad audvelda pessar millifaerslur.

Oedlileg hegdun i tengslum vid feerslur (hvad vardar fjarhaedir og umfang) syndareigna sem enda
sem reidufé vid skipti & P2P skiptimoérkudum og an edlilegs vidskiptatilgangs.

Syndareignir eru faerdar til og frad veskjum sem syna fyrri hegdunarmynstur tengdum notkun
bjonustuveitenda med syndareignir, sem starfreekja blondunarpjénustu eda P2P markadi.

Faerslur sem nyta sér blondunarpjonustu og syna par med asetning til ad fela flaedi 6l6gmeets fjar-
magns a milli pekktra veskja og markada a djupvefnum.

Innlagnir/attektir af vistfangi eda veski syndareigna med beinum eda débeinum veftenglum ftil
bekktra grunsamlegra adila p.a.m. skiptimarkada a djupvefnum, blondunarpjénustu, vafasamra vef-
sidna fyrir ahaettuspil, brotastarfsemi (t.d. gagnagislaforrits) og/eda tilkynningum um pjéfnadi.
Notkun dmidstyrds vélbunads eda bréfveskja til ad flytja syndareignir yfir landamaeri.

Notendur sem skra sig a skiptimarkad med pvi ad skra eigid |én i gegnum |énaskraningu sem stédvar
eda styrir eigendum lénanna.

Notendur sem skra sig a skiptimarkad med pvi ad nota IP-t6lu sem tengist djupvefnum eda 68rum
sambeaerilegum hugbunadi sem heimilar nafnlaus samskipti, p.a.m. dulké6ada toélvupdsta og syndar-
einkanet (e. VPN). Feerslur @ milli samstarfsadila sem nyta sér ymsar nafnlausar, dulkédadar sam-
skiptaleidir i stadinn fyrir pjonustuveitendur med syndareignir.

Fjoldi nokkud 6tengdra stafraenna veskja er styrt frd somu IP-télunni (eda MAC-tolunni), sem mogu-
lega felur i sér notkun skel-veskja skrad @ mismunandi notendur til ad fela tengsl sin @ milli.

Notkun syndareigna sem skortir fullnaegjandi skjalfesta honnunarlysingu, eda sem eru med moguleg
tengsl vid svikastarfsemi eda annars konar leidir til ad innleida svikamyllur eins og Ponzi-svik.
Mottaka eda sending fjarmuna til pjonustuveitenda med syndareignir, sem eru med synilega lélega

eda enga framkvaemd areidanleikakannana 3 vidskiptamoénnum sinum.
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. Notkun hradbanka fyrir syndareignir;

. pratt fyrir haerri poknun, p.d.m. pa sem eru oft notadir af burdardyrum eda férnarlombum
svika; eda
. a mjog dhaettusomum svaedum par sem er mikil brotastarfsemi. Notkun i eitt skipti myndi ekki

vekja grunsemdir en myndi gera pad ef hradbankinn vaeri 8 dhaettusdomu svaedi eda ef hann

veeri notadur itrekad fyrir lagar faerslur (eda adrir ahaettupaettir eru til stadar).

Raud flogg vegna sendenda og mottakenda

. Nedangreind raud flogg eiga vid um profil og dvenjulega hegdun annad hvort sendanda eda

moéttakanda 6loglegra faersina.

Fravik skodud vid stofnun reiknings
. Stofna nokkra reikninga undir mismunandi néfnum til ad komast hja takmorkunum a vidskiptum

eda uttektum sem settar eru hja pjénustuveitendum syndareigna

. Faersla sem a sér upphaf hja vafasamri IP t6lu, IP tala fra [6ndum sem beitt eru pvingunaradgerdum
eda IP tolunni hefur 4dur verid flaggad sem grunsamlegri.

. Reynt er ad opna reikning oft hja sama pjénustuveitanda fra sému IP tolu.

. Pegar um er ad rada kaupmenn/fyrirtaeki sem notendur og Lén-skraningar peirra eru i annarri l6g-

sogu en par sem fyrirtaekid er stofnad eda eru i 16gsdgu par sem eru veikir skraningarferlar fyrir lén.

Fravik skodud vid dareidanleikakénnun
. Oklarud eda 6fullnaegjandi areidanleikakdnnun eda vidskiptamadur hafnar beidnum um upplysingar

fyrir areidanleikakdnnunina eda beidnum um uppruna fjarmunanna.

. Sendanda/mdttakanda skortir pekkingu eda veitir 6nakveemar upplysingar um faersluna, uppruna
fjdrmunanna eda tengsl vid maétadila.

. Vidskiptamadur hefur lagt fram folsud skjol eda hefur breytt ljdsmyndum og/eda skilrikjum sem

hluti af areidanleikakonnun vid upphaf vidskiptasambands.
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Syndareignir — raud flogg

Profill vidskiptamanns

Vidskiptamadur utvegar skilriki eda reikningsupplysingar (t.d. éhefdbundna IP-t6lu eda vefkdkur)
sem notadar eru fyrir fleiri reikninga.

Misraemi kemur upp & milli IP -talna tengdum vidskiptamanninum og peirra IP-talna padan sem
feerslurnar koma.

Vistfang syndareignar i eigu vidskiptamanns kemur fram & opinberum vettvangi tengt brota-
starfsemi.

Vidskiptamadur er pekktur hja 16greglu samkvaemt opinberum upplysingum vegna brotaferils.

Peningaburdardyr eda fornarlomb svika — einkenni

Sendandi virdist ekki pekkja til taekni tengdri syndareignum eda lausnum tengdum stafraenum
vorslu-veskjum. Slikir einstaklingar geetu verid peningaburdardyr fengin til ad starfa fyrir skipu-
leggjendur peningapveettis eda verid férnarlomb svika sem hafa ordid burdardyr og eru blekkt til ad
smygla 6loglegum agbda an vitneskju um uppruna hans.

Vidskiptamadur sem er toluvert eldri en medalaldur notenda skiptimarkada, opnar reikning og
framkvaemir mikinn fjélda faersina. Slikt gefur til kynna mogulegt hlutverk sem peningaburdardyr
fyrir syndareignir eda sem férnarlamb hagnytingar fjarmuna sokum has aldurs (misneyting).
Vidskiptamadur sem er i veikri fjarhagsstodu, og er oft notadur af fikniefnasélum til ad adstoda pa
vid fikniefnasmygl.

Vidskiptamadur kaupir fjolda syndareigna sem er i 6samraemi vid nuverandi eignastodu hans eda
fjarhagslegan bakgrunn. Slikt getur bent til peningapveettis, peningaburdardyrs eda férnarlambs

svika.

Onnur évanaleg hegdun

Vidskiptamadur breytir oft persdonuupplysingum sinum, p.d.m. netféngum, IP-t6lum, eda fjarhags-
upplysingum, sem getur pé einnig bent til pess ad verid sé ad taka yfir reiknings vidskiptamannsins.
Vidskiptamadur reynir ad komast i vidskipti hja einum eda fleiri pjonustuveitendum syndareigna fra

morgum IP-t6lum innan dagsins.
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Syndareignir — raud flogg

. Malnotkun i skilabodagluggum fyrir syndareignir gefur til kynna faerslur sem eru hluti af dlogmaetri

hattsemi eda kaupum & 6loglegum vérum eins og fikniefnum eda stolnum kreditkortaupplysingum.
. Vidskiptamadur framkveemir faerslur itrekad til hops einstaklinga med umtalsverdum hagnadi eda

tapi. betta geeti gefid til kynna mogulega yfirtoku reiknings og tilraunir til ad nd fjarmunum af reikn-

ingum fdérnarlamba i gegnum vidskipti eda skipulagt peningapveetti med pvi ad flaekja fjarmagns-

fla2did med innvidum pjénustuveitenda syndareigna.

N Raus flogg tengd uppruna fjarmagns og auds

Misnotkun & syndareignum tengist oft brotastarfsemi s.s. 6l6glegum flutningi fikniefna, svikum, pjéfnadi
og fjarkdgunum( p.a.m. brotum sem eiga sér stad a netinu. Nedangreind raud flogg eiga vid um uppruna

fjdrmagns eda auds:

. Vidskipti vid vistfong syndareigna eda greidslukort sem tengjast pekktum svikum, fjarkiigunum, eda

gagnagislatoku, vistfongum sem saeta pvingunum, mérkudum a djupnetinu, eda 6drum 6légmaetum

vefsvaedum.
. Faerslur med syndareignir sem eru upprunar fra eda er beint til vedmalapjonustu a netinu.
. Notkun eins eda fleiri greidslukorta sem tengjast syndareignaveski, til pess ad taka ut haar fjarhaedir

i gjaldmidli (e. crypto-to-plastic), eda fjdrmunir sem verja 4 i syndareignir stafa fra reidufjarinn-
[6gnum & greidslukort.

. Innlagnir a reikning eda vistfang syndareigna eru talsvert haerri en venjulega fra épekktum uppruna
og er i kjolfarid umbreytt i gjaldmidil kann ad benda til pjéfnadar fjarmuna.

. Skortur 4 gagnsaei eda upplysingum vardandi uppruna og eigendur fjarmuna. Sem daemi ma nefna
notkun skelfyrirtaekja (e. Shell companies), Utbod i tengslum vid nyja utgafu syndarfjar par sem
persénupplysingar fjarfesta kunna ad vera 6éadgengilegar eda greidslur sem berast med stafreenum
greidslukerfum i gegnum greidslukort sem fylgt er eftir med reidufjaruttekt.

. Fjarmunir vidskiptamanns koma beint fra adilum sem bjéda upp a pjénustu til pess ad dylja sléd

syndareigna, svonefnda blondunarpjénustu.
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Syndareignir — raud flogg

. Audur vidskiptamanns stafar ad mestu leyti fra fjarfestingu i syndareignum, myntutbodum,
sviksamlegum myntutbodum o.s.frv.
. Audur vidskiptamanns stafar ad évenju miklu leyti frd syndareignum upprunum hja pjénustu-

veitendum syndareigna sem skortir varnir gegn peningapvaetti og fjadrmognun hrydjuverka.

M Raus flogg tengd landfreedilegri ahaettu

Nedangreind raud flogg syna fram & hvernig brotamenn, pegar peir flytja 6légmaetan avinning, hafa
notfeert sér mismunandi stédu landa & innleidingu a tilmalum FATF um syndareignir og pjonustu-
veitendur syndareigna. Brotamenn hafa nytt sér glufur i l6ggjof um syndareignir og pjonustuveitendur
syndareigna & margvislegan hatt, s.s. med pvi flytja 6légmaeetan avinning til pjéonustuveitanda syndareigna
sem er skradur eda starfandi i I6gsagna umdaemi par sem lagmarks eda engin 16g eda reglur um peninga-

pveetti eda fjadrmognum hrydjuverka gilda um syndareignir eda pjénustuveitendur syndareigna.

bratt fyrir ad fraedsluefni petta innihaldi ekki lista yfir ahaettusom riki, er engu ad sidur haegt ad lita til
eftirfarandi raudra flagga pegar horft er til landfreedilegrar dhaettu. Pessar dhaettur tengjast uppruna,
afangastad og peirri 16gségu sem millifaerslan fer i gegnum. Raudu floggin eiga jafnframt vid um uppruna
millifeerslunnar og raunverulegan eiganda fjdrmunanna sem gaeti tengst dhaettusému riki. ba geta pau

einnig att vid um pjéderni, busetu eda starfsstod vidskiptamanns.

. Fjarmunir vidskiptamanna koma fra eda eru sendir til pjonustuveitanda syndareigna sem ekki er
skradur i sama riki og vidskiptamadurinn eda pjonustuveitandi syndareigna.

. Vidskiptamadur notar pjonustuveitanda syndareigna eda erlenda peninga- efa verdmeetasendinga
pjonustu sem stadsett er i ahaettusomu riki par sem pekkt er ad adgerdir gegn peningapvaetti og
fjdrmognun hrydjuverka eru Oofullnaegjandi gagnvart pjonustuveitendum syndareigna, p.m.t.
ofullnaegjandi radstafanir vardandi areidanleikakannanir eda til pess ad pekkja til vidskiptamanna

sinna.
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Syndareignir — raud flogg

o Vidskiptamadur sendir fjarmuni til pjonustuveitanda syndareigna sem starfar i riki par sem engar

reglur gilda um starfsemi slikra adila, eda hafa ekki innleitt adgerdir til ad draga ur hzettu 4 penin-

gapveetti eda fjadrmognun hrydjuverka.

. Vidskiptamadur kemur sér upp skrifstofu eda flytur skrifstofu sina til rikis par sem engar reglur gilda

um starfsemi pjonustuveitenda syndareigna eda kemur upp skrifstofu i riki an pess ad nokkur skyr

vidskiptasjonarmid maeli med sliku.
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