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Egmont Group er alpjédlegur samstarfsvettvangur skrifstofa um allan heim sem taka
a moti tilkynningum um hugsanlegt peningapveetti og fiarmoégnun hrydjuverka, hér eftir
nefndur Egmont. Tilgangur samvinnunnar er ad studla ad aukinni alpjédasamvinnu gegn
peningapveetti og fjarmognun hrydjuverka. Yfir 150 skrifstofur i jafnmdrgum I6ndum eiga
adild ad Egmont. Nanari upplysingar um Egmont eru a vefsvaedinu: www.egmontgroup.org

Petta skjal er pyding @ samantekt skyrslu Egmont um varnir gegn fjarmognun hrydjuverka
einstaklinga og litilla hrydjuverkahépa. Skyrslan var unnin af vinnuhop innan Egmont um
upplysingamidlun (IEWG — Information Exchange Working Group), hér eftirnefnd ,skyrslan®.
Skyrslan er eetlud skrifstofum sem taka & moti tilkynningum um hugsanlegt peningpveetti
eda fjarmdgnun hrydjuverka og eru adilar ad Egmont, auk vidkomandi samstarfsadilum a
svidi I6ggeeslu og dryggispjonustum i peirra I16ndum.

Tilgangur skyrslu pessarar er ad bregdast vid 6gn af hrydjuverkaarasum a almenn skotmaork
af hendi einstaklinga1 og litilla hépa med pvi ad skoda fyrirliggjandi deemi og greina
mynstur, adferdir og einkenni tengd hrydjuverkum og fjarmégnun hrydjuverka.
Upplysingunum er eetlad ad auka ahaettuvitund og audvelda tilkkynningarskyldum adilum ad
greina faerslu fjarmuna til eda fra littum hopum eda einstaklingum, fyrir eda eftir hrydjuverka-
aras.

Heildar skyrslan verdur ekki gerd opinber par sem hun inniheldur vidkvaeemar upplysingar.
pratt fyrir pad verdur pessi samantekt gefin ut & vefsidu Egmont til ad upplysa pau yfirvold
sem berjast gegn peningapveetti og fjarmdgnun hrydjuverka um helstu nidurstédur skyr-
slunnar og efla pekkingu um 6léglega starfsemi tengda fiarmognun hrydjuverka einstaklinga
og litilla hépa. bPa er hugsunin ad baeta arvekni og ahaettuvitund medal tilkynningaskyldra
adila um malaflokkinn.

1 skyrslunni visar hugtakid ,einstaklingur” til gerenda sem standa einir ad aras eda sem hluti af littum hrydjuverkahdp, nema annad sé
tekid fram, eda eins og skilgreint er hér a eftir.
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Pessu verkefni var styrt sameiginlega af skrifstofum sem mottaka tilkynningar i Hollandi
(FIU-Netherlands) og Bandarikjunum (FInCEN) og voru eftirfarandi skrifstofur hluti af verk-
efnahdépnum: AUSTRAC (Astralia), FINTRAC (Kanada), TRACFIN (Frakkland), FIU-
German, PPATK (Indénesia), SIC (Libanon), JUOBA (Luxemborg), UPWBNM (Malasia),
NFIU (Nigeria), FIU-Russland, and UKFIU (Bretland). Eftirfarandi samstarfsadilar Egmont
studdu verkefnid: Interpol, Europol og Wolfsberg Group.

Bakgrunnur

Egmont akvad ad beina athyglinni ad einstaklingum vegna ahuga meélima Egmont og 16g-
geeslustofnanna sem a rét sina ad rekja til algengis og tilviljanakennds edlis pessarar
tegundar af arasum. betta verkefni beindist ekki eingdngu ad ISIS/Da'esh pvi einstaklingar
sem framid hafa hrydjuverkaarasir geta einnig tengst annarskonar hrydjuverkastarfsemi.
Verkefnid er eitt af fyrstu samantektunum um hegdun einstaklinga sem sameinar sérkenni
um fjarhag og hegdun fra pvi baedi fyrir og eftir ad aras & sér stad. Leitast er vid ad bera
kennsl & einkennistarfsemi einstaklinga og betrumbeeta viéleitni I6ggeesluadila vid ad koma i
veg fyrir arasir einstaklinga.

Aodferdafraedi og skilgreiningar

Pessi skyrsla neer til allra gerda af hrydjuverkum einstaklinga. Sett var saman gagnasafn ar
122 hrydjuverkaatvikum (100 atvik einstaklinga og 22 atvik litilla hopa) sem attu sér stad a
arunum 2004 til 2018 og uppfylltu vidmid pessa verkefnis. bessi 122 mal falla 6l ad skil-
greiningu EUROPOL & hrydjuverkastarfsemi, par med talin pau mal sem eiga sér truarlegar,
haegri sinnadar, vinstri sinnadar, pjédernissinnadar og adrar sérstakar rastur. | rannsoékninni
voru greindir 32 mismunandi paettir, par med talin fjarmalagdgn, tegund arasar, adferdir sem
notadar voru, fjoldi latinna og saerdra, personulegar adstaedur og hvati arasarmanns.
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i pvi sjonarmidi ad akvarda hvort skrifstofur sem taka & méti tilkynningum um hugsanlegt
peningapveetti og fjarmognun hrydjuverka gaetu greint betur kaup a efnum sem haegt er ad
nota i aras, var rannsakad hvada hvata og leidir einstaklingar notudu. Dregin voru fram hel-
stu einkenni fjarmalahegdunar sem studla ad pvi ad haegt sé ad greina videigandi peninga-
feerslur i addraganda arasar.

i skyrslunni er studst vid skilgreiningar RUSI & einstaklingum og littum hépum.
Einstaklingar

Ekki er til vidurkennd skilgreining yfir einstaklinga sem fremja einir hrydjuverk en RUSI notar
eftirfarandi viémid:

»,Hotun um eda beiting ofbeldis af halfu eins geranda, sem vinnur ekki alfarid at fra grunni
personulegs avinnings, med pad ad markmidi ad hafa ahrif a breidari hép aheyranda og an
beins studnings vié skipulagningu, undirbining og framkvaemd é&résarinnar. Akvéréun um
ad gripa til adgerdar er ekki styrt af neinum hopi né 6drum einstaklingum enda pott hin

kunni ad hafa verid innblasin af 68rum“?

Litlir hépar
RUSI notar eftirfarandi vidmi®é um litla hopa:

LHopur tveggja eda priggja einstaklinga sem héta ad beita ofbeldi eda beita pvi med pad ad
markmidi ad hafa ahrif a breidari hop aheyranda og nytur ekki beins utanadkomandi
studnings i skipulagningu, undirbiningi og framkveemd érésarinnar. Akvéréun hépsins um

aod gripa til adgerdar er ekki styrt af neinum hopi né 6rum einstaklingum enda pott han

kunni ad hafa verid innblasin af 6rum*>

2Tom Keatinge and Florence Keen, “Occasional Paper: Lone-Actor and Small Cell Terrorist Attacks: A New Front in Counter-Terrorist

Finance?,” Royal United Services Institute, 2017, https://rusi.org/publication/occasional-papers/lone-actor-and-small-cell-terrorist-attacks-
new-front-counter

3 Keatinge and Keen.
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Helstu nidurstodur

Pessi opinbera samantekt inniheldur ekki allar helstu nidurstédur verkefnisins par sem
sumar peirra eru byggdar a vidkveemum upplysingum og takmarkast vid heimildir skrifstofa
sem taka & moti tilkynningum um hugsanlegt peningapveetti og fjarmognun hrydjuverka.
Framsetning @ sumum af helstu nidurstddunum hefur verié adlogud ad pessari utgafu til ad
koma i veg fyrir ad vidkveemar upplysingar séu birtar. Su vinnsla leiddi af sér eftirfarandi
nidurstodur:

. Einstaklingar sem framkvaema hrydjuverkaaras starfa sjaldnast an utanadkomandi
ahrifa og studnings. Allnokkrar rannsoknir benda til pess ad einstaklingar hafi oft
tengsl vid medlimi i hrydjuverkasamtokum eda voru adur samstarfsmenn eda tengilidir
pessara adila. bratt fyrir ad peir standi einir ad verki geta pessir einstaklingar samt
sem adur verid undir ahrifum af hugmyndafraedi hrydjuverkasamtaka sem peir kunna
ad hafa tengst vid a einhverjum timapunkti. Skrifstofur sem taka a méti tilkynningum
um hugsanlegt peningapveetti og ffarmoégnun hrydjuverka og fijarmalastofnanir settu ad
halda afram ad fylgjast med medlimum hrydjuverkasamtaka og pekktum samstarfs-
monnum.

. Hefdbundnar visbendingar um fjarmognun hrydjuverka einar sér eru ekki liklegar til ad
fletta ofan af fjarmdgnunaradferdum einstaklinga. Med pvi ad rannsaka fyrri tilvik pvert
a landameeri, komu i ljos samnefnarar vardandi hvata, skipulagningu og tilkynningar
sem barust i tengslum vid pessa einstaklinga.

Enda pétt hver einstaklingur geti synt af sér allskyns fjarmalahegdun og tilkynningar
um hugsanlegt peningapveetti eda fjarmoégnun hrydjuverka séu ekki alltaf til stadar i
addraganda arasar, getur pekking a fjarmalahegdun i fyrri arasum hjalpad vid ad



EGMONT

GROUP

| OF FINANCIAL INTELLIGENCE UNITs

SKRIFSTOFA FJARMALAGREININGA LOGREGLU
FINANCIAL INTELLIGENCE UNIT ICELAND

Fjarmognun hrydjuverka einstaklinga og litilla hopa

Lone actors and small cells

koma i veg fyrir yfirvofandi arasir einstaklinga.

. Ekki var buinn til listi yfir einkenni einstaklinga sem fremja hrydjuverk en moérg af peim
malum sem rannsékud voru stadfestu fjdlda visbendinga um fiarmdgnun hrydjuverka
sem adur hafa komid fram i 66rum skyrslum Egmont. Pessar visbendingar na einnig
yfir énnur form hrydjuverka en peirra sem sprottin eru af trarlegum rétum. Nyju vis-
bendingarnar véréudu adallega innkaup & skotvopnum og 68rum vopnum og efnum
sem haegt er ad nota & frumstigi vid smidi & heimatilbunum sprengjubunadi eda
sprengjum.

. Greiningar benda til pess ad sumar fjarmalastofnanir svo sem greidslumidlarar fyrir
smasoOlu a netinu eda stérar fjarmalastofnanir sem geta beitt vidmidunarmérkum vid
eftirlit eigi audveldara med ad greina smeerri einingar i feerslugbgnum en adrar
fiarmalastofnanir. | naestum pvi 40% tilfella af peim malum sem voru greind fram-
kveemdu einstaklingar og litlir hépar peningafaersiur i reidufé.

. Fjarmalastofnanir kunna ad vera liklegri til ad senda inn tilkynningar um grunsamlega
hegdun og tilkynningar um grunsamlegar feerslur ef um er ad reeda fyrirfram
skipulagdar hrydjuverkaarasir einstaklinga heldur en éundirbunar hrydjuverkaarasir
einstaklinga. Fleiri tilkynningar voru sendar vegna gruns um skipulagningu arasa af
halfu einstaklinga sem liklega er vegna pess ad fjarmalastofnanir eru & vardbergi

vegna aukinnar aherslu af halfu rikisstjorna og almennings um allan heim.

. Meirihluti tilkynninga sem sendar voru i addraganda arasar sem farid var yfir, byggdu
a visbendingum um peningapveetti, sem kann ad gefa til kynna tengsl milli hrydjuverka
og annarra afbrota s.s. hugsanlegra fjarsvika. b6 gerist pad idulega ad ekki eru borin
kennsl & grunsamlega hegdun einstaklinga sem a sér stad i addraganda arasar.
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. i peim malum sem tekin voru til greiningar voru skotvopn oftast notud til ad fram-
kveema aras. Jafnvel i peim I6gsagnarumdaemum par sem eignarhald & skotvopnum
er ekki 6loglegt eda mjoég takmarkad, geta tilkynningaskyldir adilar med arvekni sinni
hugsanlega komid auga a pegar einstaklingar kaupa skyndilega miki® magn skot-
vopna og jafnframt bori® kennsl a adrar visbendingar um grunsamlegt athzefi.

. Notkun sprengiefna var onnur helsta leidin sem einstaklingar notudu i peim malum
sem greind voru. Gogn um notkun sprengiefna eru takmoérkud en pessi gogn sam-
rymast nidurstédunum ENTRAP?. Hrydjuverkahopar virdast vera ad feera sig fra
markadssettum sprengiefnum yfir i efni sem eru audfengin og ma nota sem grunn til
ad utbua heimatilbunar sprengjur. Athafnir sem tengjast pessum eftirlitsskyldu efnum
og einstaka sinnum 66rum efnum til heimilisnota, geta ordid kveikjan ad tilkynningum
um grunsamleg kaup a efnum i I6ndum par sem slikt er tilkkynnt til par tilbaerra yfir-
valda eda tilkynningar til skrifstofa sem mottaka tilkynningar um hugsanlegt
peningapveetti eda fjarmoégnun hrydjuverka sem innihalda upplysingar um hugsanleg
kaup a efnum sem koma fram i fjarmagnsfeerslum.

Fraedsla fyrir tilkynningaskylda adila um grunsamleg kaup & efnum skilar ekki endilega
arangri i ad bera kennsl a arasarmenn, nema tilkynningaskyldu adilarnir hafi adgang
ad nakveemari gégnum um peningafeerslur og geti séd nakvaemlega hvada efni er
verid ad kaupa.

4 ENTRAP, er verkefni innan Evrépusambandslandanna sem skodar mdguleikana a pvi ad gripa inn i undirbining eda smidi og notkun
sprengja og heimatilbdinna sprengja fyrir hrydjuverkaarasir med audfengnum efnum.



